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1. Wstep

Administratorem Danych, ktéry wdraza Polityke Bezpieczenstwa jest Dyrektor Placowek
Opiekuficzo -  Wychowawczych nr 1, nr 2i nr3 w Jastrzebiu-Zdroju (44-335).
Niniejsza Polityka jest dokumentem opisujacym zasady ochrony danych osobowych
stosowane przez Administratora danych w celu spetnienia wymagan Rozporzadzenia
Parlamentu Europejskiego I Rady (Ue) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne
rozporzadzenie o ochronie danych) oraz ustawy o ochronie danych osobowych z dnia 10 maja
2018 DZ.U.2018 poz. 1000. Dokument niniejszy stanowi jeden ze $rodkéw organizacyjnych,
majacych na celu wykazanie, ze przetwarzanie danych osobowych odbywa si¢ zgodnie z
ogblnym rozporzadzeniem o ochronie danych , a takze usprawnienie i usystematyzowanie
organizacji pracy w zakresie zapewnienia bezpieczenstwa danych osobowych przetwarzanych

przez Administratora danych.

2. Definicje.

W Polityce przyjmuje si¢ nastgpujaca terminologie:

Administrator (danych) - oznacza osobg fizyczng lub prawna, organ publiczny, jednostke
lub inny podmiot, ktéry samodzielnie lub wspélnie z innymi ustala cele i sposoby
przetwarzania danych osobowych. W ramach niniejszego dokumentu jest to Dyrektor
Placéwek Opiekunczo-Wychowawezych nr 1, nr 2 i nr 3 w Jastrzebiu Zdroju.

RODO - ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO RADY (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) 95/46 z 27 kwietnia 2016 r.
Dane osobowe - to wszelkie informacje zwigzane ze zidentyfikowana lub mozliwa do
zidentyfikowania osoba fizyczng. Osoba jest uznawana za osobg bezposrednio lub posrednio
identyfikowalng przez odniesienie do identyfikatora, takiego jak nazwa, numer
identyfikacyjny, dane dotyczace lokalizacji, identyfikator internetowy lub jeden oraz wigcej
czynnikéw specyficznych okreslajacych fizyczng, fizjologiczna, genetyczna, psychiczna,
ekonomiczng, kulturowa lub spoteczna tozsamo$é osoby fizycznej o ktérych mowa w art. 4

pkt 1 RODO.
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Przetwarzanie oznacza operacj¢ lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka
jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub faczenie,
ograniczanie, usuwanie lub niszczenie o ktorych mowa w art. 4 pkt 2 RODO.

Ograniczenie przetwarzania - polega na oznaczeniu przetwarzanych danych osobowych
w celu ograniczenia ich przysztego przetwarzania.

Anonimizacja - zmiana danych osobowych, w wyniku ktérej dane te traca charakter danych
osobowych. Jest to proces nieodwracalny.

Pseudonimizacja - oznacza przetwarzanie danych osobowych w taki sposob (np. przez
zastgpowanie imienia i nazwiska liczbami lub innymi pseudonimami), ze danych osobowych
nie mozna juz przypisa¢ do okreslonego podmiotu danych bez uzycia dodatkowych
informacji (np. listy referencyjnej nazwisk i numeréw), pod warunkiem, ze takie dodatkowe
informacje s3 przechowywane oddzielnie i podlegaja srodkom technicznym i organizacyjnym
zapewniajacym brak dostepu dla osob, ktore nie majg uprawnieni nadanych przez
administratora.

Zgoda osoby, ktérej dane dotycza - oznacza w petni §wiadome i dobrowolne o§wiadczenie
lub wyrazne dziatanie potwierdzajace wyrazenie zgody na przetwarzanie danych osobowych
przez osobe, ktorej dane dotycza, przy czym to Administrator musi by¢ w stanie wykazac, ze
osoba, ktorej dane dotycza, wyrazita zgode na przetwarzanie swoich danych osobowych.
Oceniajgc, czy zgode wyrazono dobrowolnie, w jak najwigkszym stopniu uwzglednia sig, czy
migdzy innymi od zgody na przetwarzanie danych nie jest uzaleznione wykonanie umowy, w
tym S$wiadczenie ustugi, jesli przetwarzanie danych osobowych nie jest niezbedne do
wykonania tej umowy.

Ocena skutkéw w ochronie danych - to proces przeprowadzany przez Administratora, jesli
jest wymagany przez obowiazujace prawo (wykaz rodzajow operacji przetwarzania
wymagajacych oceny skutkéw opublikowany w Monitorze Polskim), lub w przypadku kiedy
ryzyko naruszenia praw i wolnosci bedzie wysokie.

Podmiot danych - osoba fizyczna, ktorej dane dotycza.

Odbiorca - oznacza osobe fizyczna lub prawna, organ publiczny, jednostke lub inny podmiot,

ktoremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecig.
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Podmiot przetwarzajacy (procesor) - osoba fizyczna lub prawna, organ publiczny, agencja
lub jakikolwiek inny organ przetwarzajacy dane osobowe w imieniu Administratora.
Inspektor Ochrony Danych (IOD) - osoba wyznaczona przez Administratora w celu
informowania i doradzania Administratorowi w zakresie obowigzujacego prawa
o ochronie danych oraz w celu monitorowania przestrzegania przepisow o ochronie danych
oraz dziatajaca jako punkt kontaktowy dla podmiotow danych, a takze organu nadzorczego.
Szczegblne kategorie danych osobowych oznaczaja informacje na temat pochodzenia
rasowego lub etnicznego, pogladow politycznych, przekonah religijnych lub filozoficznych,
przynaleznosci wyznaniowej, partyjnej lub zwiazkowej, stanu zdrowia, kodu genetycznego,
natogéw lub zycia seksualnego, skazaf, orzeczen o ukaraniu i mandatow karnych, a takze
innych orzeczen wydanych w postepowaniu sadowym lub administracyjnym.

Profilowanie — jest dowolng forma zautomatyzowanego przetwarzania danych osobowych,
ktora polega na wykorzystaniu danych osobowych do oceny niektorych czynnikow
osobowych osoby fizycznej, w szczegolnosci do analizy lub prognozy aspektow dotyczacych
efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji,
zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie.

Naruszenie ochrony danych osobowych - jest to przypadkowy lub niezgodny z prawem
incydent prowadzacy do zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych.

Organ nadzorczy — Urzad Ochrony Danych Osobowych.

3. Dane osobowe.

1) Administrator przetwarza dane osobowe gromadzone w zbiorach danych.

2) Dane osobowe domyslnie przetwarzane s3 na obszarze obejmujacym pomieszczenia
biurowe oraz pokoje wychowawcéw, psychologéw, pedagogéw, gabinety

terapeutyczne zlokalizowane w Jastrzebiu-Zdroju w nastepujacych obiektach:
a) Placowka Opiekunczo- Wychowawcza nr 1 w Jastrze¢biu-Zdroju, ul.Opolska 7/1-2,

b) Placéwka Opiekunczo — Wychowawcza nr 2 w Jastrzebiu-Zdroju, ul. Opolska 7/3

¢) Placéwka Opiekunczo — Wychowawcza nr 3 w Jastrzebiu-Zdroju, ul. Turystyczna 23.

Dodatkowy obszar, w ktérym przetwarzane sa dane osobowe, stanowiag wszystkie
komputery przenosne oraz inne no$niki danych znajdujace si¢ poza obszarem wskazanym

w zdaniu poprzedzajgcym.
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10.
11.

4. Upowaznienia.

Administrator upowaznia na pismie wszystkie osoby, ktére w zakresie swoich czynnosci
stuzbowych oraz realizowanych na polecenie administratora zadan maja dostep do
danych osobowych.

Osoby upowaznione oraz wszystkie inne osoby, ktorym udostepnia si¢ dane osobowe
zobowiazane s3 do przetwarzania danych osobowych zgodnie z wymogami prawa oraz
zgodnie z postanowieniami Polityki, jak réwniez innych regulaminéw lub procedur

wewnetrznych zwigzanych z przetwarzaniem danych osobowych.
Przy zatrudnianiu Pracownikow oraz w toku zatrudnienia Administrator zapewnia, ze:

1) Pracownicy przed przystapieniem do wykonywania obowigzkéw stuzbowych
otrzymuja nalezyta wiedz¢ w zakresie zasad przetwarzania i ochrony danych

osobowych;

2) Kazdy z pracownikow zostaje upowazniony na pismie do przetwarzania danych
osobowych w niezbednym zakresie, zgodnie z wzorem stanowigcym Zalgczniki nr 1

do Polityki;

Administrator odpowiada za nadawanie oraz odbieranie upowaznien do przetwarzania
danych osobowych.

Kazda osoba upowazniona moze przetwarza¢ dane wylacznie na polecenie
Administratora lub na podstawie przepisu prawa.

Upowaznienia nadawane sa pracownikom, zleceniobiorcom, stazystom oraz innym
osobom, ktoére w ramach wykonywania czynnosci stuzbowych na rzecz Administratora
majg dostep do danych osobowych .

Upowaznienia moga by¢ nadawane w formie polecen, np. upowaznienia do udziatu
w komisji zaktadowej, do przeprowadzania audytu, wykonywania czynnosci stuzbowych
przypisanych do stanowiska pracy.

Administrator prowadzi Ewidencj¢ nadanych upowaznien wedlug wzoru stanowigcego
zalgcznik nr 2 do Polityki.

Osoba, ktora przetwarza dane osobowe w systemie informatycznym uzyskuje dostep do
tego systemu poprzez nadanie loginu, jako indywidualnego identyfikatora stuzacego
rozliczalnosci tego dostepu oraz hasto zabezpieczajace.

Hasto dostgpu nalezy bezwzglednie chroni¢ i utrzymywaé w tajemnicy.

Uprawnienie dostepu do systemu informatycznego moze uzyska¢ wylacznie osoba

upowazniona przez administratora do przetwarzania danych osobowych.
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12.
13.

14.

15.

16.

Loginy podlegaja wpisaniu do ewidencji nadanych upowaznien.

W Ewidencji nadanych upowaznien zamieszcza sie nastgpujgce informacje: imie i
nazwisko osoby upowaznionej, zajmowane stanowisko, loginy do systemow
informatycznych, polecenie upowaznienia, date nadania oraz ustania upowaznienia .
Upowaznienia do przetwarzania danych osobowych, nadane przed dniem wejscia

w zycie RODO , tj. do dnia 24 maja 2018 roku zachowuja swojg waznosé.

W zwigzku z przejgciem pracownikéw na podstawie art. 23(1) Kodeksu Pracy przez
Dyrektora Placowki Opiekuniczo Wychowawczej nr 1,2,3 w Jastrzebiu-Zdroju, zostata
zachowana i jest kontynuowana Ewidencja nadanych upowaznien zatozona
i prowadzona do dnia 31 grudnia 2018 roku przez Dyrektora zlikwidowanego Zespotu
Ognisk Wychowawczych w Jastrzebiu-Zdroju. Ewidencja oraz upowaznienia zostaly
zachowane oraz sa kontynuowane na podstawie niniejszej Polityki w celu zachowania

ciaglosci oraz rozliczalnosci.

W zwiazku z przejeciem systeméw informatycznych swoja waznos¢ zachowujg rowniez
loginy do systemow nadane przez Dyrektora zlikwidowanego Zespolu Ognisk

Wychowawczych w Jastrzebiu-Zdroju.

S. Rejestr czynnos$ci przetwarzania.

Za posrednictwem rejestru Administrator dokumentuje czynnosci przetwarzania danych
osobowych oraz inwentaryzuje i monitoruje sposob, w jaki wykorzystuje dane osobowe.
Poprzez wskazanie w rejestrze ogélnych $rodkéw ochrony danych osobowych objetych
wyodrebniong czynno$cig przetwarzania, Administrator dazy roéwniez do wykazania
zgodnosci przetwarzania danych osobowych z wymogami prawa.

Prowadzenie rejestru czynnoSci przetwarzania danych ma na celu zapewnienie
zgodno$ci z zasadami i warunkami przetwarzania danych osobowych. Dzigki danym
zebranym w tym rejestrze administrator moze oceni¢, w jakim zakresie dotycza go inne
obowigzki wynikajace z RODO np. obowiazek przeprowadzenia oceny skutkow
przetwarzania dla ochrony danych.

Rejestr pozwala zatem na stala weryfikacje dziatalnosci w zakresie przetwarzania
danych osobowych oraz poddawanie ocenie kazdego nowo wprowadzanego lub
modyfikowanego procesu juz na jego najwczesniejszym etapie.

W przypadku podj¢cia si¢ przez Administratora zadan procesora i przetwarzania danych
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osobowych powierzonych przez innych administratorow, Administrator prowadzi

dodatkowo rejestr wszystkich kategorii czynnosci przetwarzania.

6. Analiza ryzyka.

Administrator musi samodzielnie analizowa¢ ryzyko, uwzgledniajac wiele specyficznych
dla niego czynnikéw, takich jak: wielko$¢, struktura organizacyjna, mozliwosci
techniczne, zakres i rodzaj danych, cel przetwarzania danych.

Szacowanie ryzyka to proces ciagly, ktory powinien byé przeprowadzany przy uzyciu
konkretnej metody, zapewniajacej jednoczesnie stosowanie jednolitych definicji i pojeé.
Administrator danych przeprowadza analiz¢ ryzyka w celu zabezpieczenia danych
osobowych adekwatnie do zidentyfikowanych zagrozen wynikajacych z przypadkowego
lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia
lub nieuprawnionego dost¢pu do danych osobowych.

W celu dokonania analizy ryzyka wymagane jest zidentyfikowanie czynnosci
przetwarzania, ktore nalezy zabezpieczy¢.

Poprzez  okreSlenie prawdopodobiefistwa oraz skutkow  wystapienia danego
(niepozadanego) zdarzenia Administrator okresla wysokos¢ ryzyka wystgpienia
incydentu.

Po przeprowadzeniu analizy ryzyka Administrator podejmuje okreslone dziatania
skierowane na obnizenie wptywu ryzyka na funkcjonowanie danego podmiotu i dokonuje
wyboru odpowiednich $rodkéw przeciwdziatania i minimalizacji ryzyka.

Oceniajac prawdopodobienstwo wystapienia danego zdarzenia nalezy wzig¢ pod uwage
istniejace mechanizmy kontrolne, ich skutecznoéé¢ oraz poziom zaawansowania.
Identyfikujac prawdopodobienstwo wystgpienia zagrozenia Administrator kieruje
si¢ doSwiadczeniem oraz wiedza na temat incydentéw, ktére wystapily w przeszlosci,
jak réwniez analizuje mozliwo$¢ wystapienia danego zagroienia na podstawie
informacji uzyskanych podczas inwentaryzacji czynnosci przetwarzania oraz 0s6b,
ktore majg dostep do przetwarzania danych osobowych.

Poziom istotnosci ryzyka jest iloczynem skali prawdopodobienistwa jego wystapienia i

warto$ci oszacowanych potencjalnych skutkow.

R=PxS
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gdzie:
R — poziom istotnos$ci ryzyka
P — Prawdopodobienstwo wystapienia zdarzenia

S — Skala oddziatywania w przypadku wystapienia zdarzenia (Skutek).

10. Przy ocenie prawdopodobnych skutkéw wystapienia ryzyka przyjmuje si¢ skale
punktowa od 1 do 5, gdzie;

1 — oznacza skutek nieznaczny,

2 — oznacza skutek maty,

3 — oznacza skutek $redni,

4 — oznacza skutek powazny,

5 — oznacza skutek wysoki.

11.  Przy ocenie prawdopodobienstwa wystapienia ryzyka przyjmuje si¢ skale punktowa od
1 do 5, gdzie:

1 — oznacza prawdopodobienstwo bardzo mate ( 0-20 %),

2 — oznacza prawdopodobienstwo mate ( 21 - 40%),

3 — oznacza prawdopodobienstwo srednie ( 41 - 60 %),

4 — oznacza prawdopodobienstwo duze ( 61 - 80 %),

5 — oznacza prawdopodobienstwo wysokie ( 81 -100 %).

12. W celu dokonania oceny ryzyka wykorzystuje si¢ mapg istotnosci ryzyka, ktora stanowi
macierz prawdopodobiefistwo-skutek.

Wysokie

Duze

Srednie

Mate

B.mate

Nieznaczny | Matly Powazny | Wysoki
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13.

14.

15.

16.

| £

18.

Mapa ryzyka definiuje ryzyka na :
1) niskie o warto$ci 4 i mniejszej;
2) $rednie o wartosci powyzej 4 1 mniejszej niz 15;

3) wysokie — o wartosci powyzej 15.

Dla kazdego zidentyfikowanego i poddanego analizie ryzyka wiasciciel ryzyka wskazuje

optymalng reakcje¢, do ktorych zaliczamy:

1) Tolerowanie — w przypadkach, kiedy mozliwos¢ przeciwdziatania jest ograniczona
lub koszty skutecznego przeciwdziatania ryzyku moga przekroczyé przewidziane

korzysci, a takze gdy poziom ryzyka jest akceptowalny;

2) Przeniesienie — dotyczy¢ to bedzie kategorii ryzyk w odniesieniu do ktorych nastapi
przeniesienie ich na inny podmiot np. poprzez ubezpieczenie lub zlecenie ustug na

Zewnatrz;

3) Dzialanie — dotyczy¢ to bedzie kategorii ryzyk, ktore wymagaé¢ beda podjecia
zdecydowanych, przemys$lanych i zaplanowanych dziatan zaradczych w celu

zmniejszenia ryzyka do poziomu akceptowalnego lub jego likwidacji;
4) Wycofanie — zaniechanie dziatan powodujacych zbyt duze ryzyko.
W2zor arkusza zarzadzania ryzykiem stanowi zalgcznik nr 10 do Polityki.

Metoda oceny ryzyka przedstawiona powyzej nie stanowi jedynej, dopuszczonej przez

Administratora metody szacowania tego ryzyka.

Ocena ryzyka dokonywana jako wykaz dziatan niosacych ryzyko dla wolnosci
i praw 0sob, ktorych dotycza, przeprowadzona zgodnie z wytycznymi grupy roboczej 29
- wp 248/2017, moze mie¢ rowniez zastosowanie, jezeli w ocenie Administratora metoda

ta pozwoli na ustalenie, czy dane ryzyko jest akceptowalne, czy nie akceptowalne.

Wz6r oceny ryzyka wraz z oceng skutkow stanowi zalgceznik nr 11 do Polityki.

7. Zasady ochrony danych.

Administrator danych stosuje $rodki techniczne i organizacyjne zapewniajace ochrone
przetwarzanych danych osobowych, odpowiednie do zagrozen oraz kategorii danych
objetych ochrong, a w szczegolnosci powinien zabezpieczy¢ dane przed ich

udostepnianiem osobom nieupowaznionym, zabraniem przez osobe nieuprawniona,
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przetwarzaniem z naruszeniem ustawy oraz zmiana, utrata, uszkodzeniem lub

zniszczeniem.

2. Administrator danych zobowigzany jest do zapewnienia, aby dane osobowe byly:

1)

2)

3)

4)

5)

6)

przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktorej

dane dotycza (,,zgodnos¢ z prawem, rzetelnos¢ i przejrzysto$e”):

zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane

dalej w sposob niezgodny z tymi celami (,,ograniczenie celu”);

adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celow, w ktorych sa

przetwarzane (,,minimalizacja danych”);

prawidlowe i w razie potrzeby uaktualniane; nalezy podja¢ wszelkie rozsadne
dziatania, aby dane osobowe, ktére sa nieprawidlowe w swietle celéw ich

przetwarzania, zostaty niezwtocznie usunigte lub sprostowane (,,prawidtowos¢”);

przechowywane w formie umozliwiajacej identyfikacje osoby, ktorej dane dotycza,
przez okres nie dtuzszy, niz jest to niezbedne do celow, w ktorych dane te sg

przetwarzane (,,ograniczenie przechowywania”);

przetwarzane W sposob zapewniajacy odpowiednie bezpieczenstwo danych
osobowych, w tym ochron¢ przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem, za pomoca

odpowiednich $rodkow technicznych lub organizacyjnych (,»integralnos¢ i poufnosé”).

3. Przy zapewnieniu przetwarzania danych osobowych zgodnie z zasadami wskazanymi

wyzej Administrator opiera przetwarzanie na nastepuj acych podstawach:

1)

2)

3)

4)

Legalnos¢ — Administrator dba o ochrone prywatnosci i przetwarza dane osobowe

zgodnie z wymogami prawa;

Bezpieczenstwo — Administrator zapewnia odpowiedni poziom bezpieczenstwa

danych osobowych podejmujac stale dziatania w tym zakresie,

Prawa Jednostki — Administrator umozliwia osobom, ktorych dane osobowe

przetwarza, wykonywanie swoich praw i prawa te realizuje;

Rozliczalno$¢ — Administrator zapewnia nalezyte udokumentowanie sposobu

spefniania obowiazkow w zakresie ochrony danych osobowych.
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8.

Bezpieczenstwo danych osobowych.

Administrator zapewnia odpowiedni poziom bezpieczefistwa danych, w tym:

¥

1))
2)

3)
4)
5)

6)

7)

9.

przeprowadza analizy ryzyka dla czynnos$ci przetwarzania danych lub ich kategorii;
przeprowadza oceny skutkéw dla ochrony danych tam, gdzie ryzyko naruszenia praw i
wolnosci 0s6b jest wysokie;

dostosowuje $rodki ochrony danych do ustalonego ryzyka;

posiada system zarzadzania bezpieczenstwem informacji;

stosuje procedury pozwalajace na identyfikacje, ocene i zgloszenie zidentyfikowanego
naruszenia ochrony danych Urzedowi Ochrony Danych — zarzadza incydentami;
dokonuje aktualizacji uprawnien dostepowych przy zmianach w sktadzie personelu i
zmianach rol oséb, oraz zmianach podmiotow przetwarzajacych;

wprowadza regulaminy i instrukcje postepowania z danymi osobowymi.

Zadania oraz status Inspektora Ochrony Danych.

Do zadan Inspektora ochrony danych nalezy w szczegolnosci:

1)

2)

3)

4)

5)

informowanie Dyrektora oraz pracownikéw, ktorzy przetwarzaja dane osobowe o
obowigzkach wynikajacych z rozporzadzenia RODO oraz innych przepisow Unii
Europejskiej lub panstw czlonkowskich o ochronie danych i doradzanie im w tych
sprawach;

monitorowanie przestrzegania RODO, innych przepisow Unii lub panstw
cztonkowskich o ochronie danych oraz polityk administratora w dziedzinie ochrony
danych osobowych, w tym podziat obowigzkow, dziatania zwigkszajace swiadomosc,
szkolenia personelu uczestniczacego w operacjach przetwarzania oraz powigzane z

tym audyty;

udzielanie na zadanie zalecen co do oceny skutkow dla ochrony danych oraz

monitorowanie jej wykonania zgodnie z art. 35 RODO:
wspotpraca z organem nadzorczym, tj. Urzedem Ochrony Danych Osobowych;

petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktorych mowa w
art. 36 RODO, oraz w stosownych przypadkach prowadzenie konsultacji we

wszelkich innych sprawach.

2. Administrator publikuje na swojej stronie internetowej dane Inspektora Ochrony Danych,

tj. imi¢ i nazwisko oraz adres e-mail do kontaktu.
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3. Inspektor ochrony danych wypetnia swoje zadania z nalezytym uwzglednieniem ryzyka
zwigzanego z operacjami przetwarzania, majac na uwadze charakter, zakres, kontekst i

cele przetwarzania.

4. Administrator zapewnia, by inspektor ochrony danych byl wtasciwie i niezwlocznie

wigczany we wszystkie sprawy dotyczace ochrony danych osobowych.

5. Administrator wspiera inspektora ochrony danych w wypelnianiu przez niego zadan,
o ktorych mowa w art. 39 RODO, zapewniajac mu zasoby niezbedne do wykonania tych

zadan oraz dostep do danych osobowych i operacji przetwarzania.

6. Administrator zapewnia, by inspektor ochrony danych nie otrzymywal instrukcji
dotyczacych wykonywania swoich zadan. Nie jest on odwolywany ani karany przez
administratora ani podmiot przetwarzajacy za wypetnianie swoich zadan. Inspektor

ochrony danych bezposrednio podlega najwyzszemu kierownictwu administratora.

7. Osoby, ktorych dane dotycza, moga kontaktowaé sie z inspektorem ochrony danych we
wszystkich sprawach zwigzanych z przetwarzaniem ich danych osobowych oraz z

wykonywaniem praw przystugujacych im na mocy RODO.

8. Inspektor ochrony danych jest zobowigzany do zachowania tajemnicy lub poufnosci co
do wykonywania swoich zadan — zgodnie z prawem Unii lub prawem panstwa

cztonkowskiego.

9. Jezeli Inspektor ochrony danych miatby wykonywa¢ inne zadania i obowiazki, niz
wymienione w ust. 1 to Administrator zapewnia, by te zadania i obowigzki nie

powodowaty konfliktu interesow.

10. Wzér wyznaczenia okresla zalgeznik nr 7 do Polityki.

10. Postepowanie z incydentami oraz naruszeniami ochrony danych osobowych

Postgpowanie Administratora danych osobowych lub osoby przez niego upowaznionej
w przypadku stwierdzenia wystapienia zagrozenia:
1) ustalenie zakresu i przyczyn zagrozenia oraz jego ewentualnych skutkow,
2) w miar¢ mozliwo$ci przywrocenie stanu zgodnego z zasadami ochrony danych
osobowych,
3) wrazie koniecznosci zainicjowanie dziatan dyscyplinarnych,
4) zarekomendowanie dziatan zapobiegawczych w  kierunku  wyeliminowania

podobnych zagrozen w przysztosci,
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5) udokumentowanie prowadzonego postgpowania w rejestrze incydentéw i naruszen
bezpieczefistwa danych osobowych zgodnie ze wzorem stanowiagcym zalgcznik nr 6
do niniejszej Polityki.

Administrator opracowuje szczegotowa instrukcje postepowania na wypadek wystapienia

zagrozenia dla bezpieczefistwa przetwarzanych danych osobowych oraz w przypadku

naruszenia.

11. Szkolenia oraz o$wiadczenia o poufnosci

1. Osoby zatrudnione w obszarze przetwarzania przed dopuszczeniem do pracy
z danymi osobowymi powinny byé zapoznane przez Administratora z niniejsza Polityka
bezpieczenstwa danych osobowych oraz zobowigzane do zachowania w tajemnicy
przetwarzanych przez siebie danych osobowych w trakcie zatrudnienia jak i po jego
ustaniu.

2. Oswiadczenie pobiera si¢ niezwlocznie po nadaniu upowaznienia do przetwarzania
danych.

3. Osoby zatrudnione poza obszarem przetwarzania ( np. sprzataczki kucharki ) podpisuja
oswiadczenie o poufnosci wedhug wzoru stanowigcego zalgeznik nr 3 do niniejszej
Polityki ochrony danych osobowych.

4. W przypadku przeprowadzenia szkolenia wewngtrznego z zasad ochrony danych
osobowych przez Inspektora Ochrony Danych, wskazane jest udokumentowanie odbycia
tego szkolenia.

5. Wewnetrzne szkolenie przypominajace zostaje zakonczone podpisaniem przez
pracownika listy uczestnikow szkolenia, ktora stanowi zalgcznik nr 5 do Polityki. Karte
ze szkolenia wstepnego z zakresu ochrony danych osobowych stanowi zalgcznik nr 4 do

Polityki. Karty trzymane sa w dokumentacji zwiazanej z ochrona danych osobowych.

12. Audyty

1. Zgodnie z art. 32 RODO, Administrator powinien regularnie testowac, mierzy¢
i ocenia¢ skuteczno$¢ srodkow technicznych i organizacyjnych majacych zapewnié
bezpieczenstwo przetwarzania.

2. Audyt przeprowadza Inspektor Ochrony Danych wraz z pracownikiem wyznaczonym
przez Administratora.

3. Wzor protokotu z kontroli przetwarzania i stanu zabezpieczenia danych osobowych

stanowi zalgcznik nr 12 do Polityki.
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13. Wykaz podstawowych zabezpieczen stosowanych przez Administratora danych:

10.

Il

12
13.

a. Srodki organizacyjne:

. Opracowano i wdrozono Polityke bezpieczenstwa danych osobowych.

Do przetwarzania danych dopuszczono wytacznie osoby posiadajace upowaznienia
nadane przez Administratora Danych.

Prowadzona jest ewidencja os6b upowaznionych do przetwarzania danych.

Osoby zatrudnione przy przetwarzaniu danych zaznajomiono z przepisami
dotyczacymi ochrony danych osobowych.

Osoby zatrudnione przy przetwarzaniu danych osobowych zobowigzano do
zachowania ich w tajemnicy.

Monitory komputeréw, na ktorych przetwarzane sa dane osobowe, ustawione s3 w
sposob uniemozliwiajacy wglad osobom postronnym w przetwarzane dane.

Kopie zapasowe zbioru danych osobowych przechowywane sa w innym
pomieszczeniu niz to, w ktorym znajduje si¢ serwer, na ktérym dane osobowe
przetwarzane s na biezaco.

Przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajacych
dane przed dostgpem o0sob nieupowaznionych.

Przebywanie os6b nieuprawnionych w pomieszczeniach, gdzie przetwarzane s3 dane
osobowe jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu
danych osobowych oraz w warunkach zapewniajacych bezpieczenstwo danych.
Stosuje si¢ pisemne umowy powierzenia przetwarzania danych dla wspotpracy
z podwykonawcami (procesorami) przetwarzajacymi dane osobowe — Administrator
prowadzi wykaz umow powierzenia wedtug wzoru stanowigcego zalgcznik nr 8 do
Polityki.

Administrator udostgpnia dane osobowe na podstawie przepisoéw prawa lub za zgoda
podmiotu danych.

W podmiocie prowadzi sig¢ polityke czystego biurka i ekranu.

Wdrozono procedure ( instrukcije) otwierania i zamykania budynkow oraz

pomieszczen biurowych, z ktéra zapoznaje sie odpowiedzialnych za te czynnosé

pracownikoéw.
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b. Srodki ochrony fizycznej danych

- Dane osobowe przechowywane sa w pomieszczeniach zamykanych na klucz.

. Jezeli zbior danych osobowych przechowywany jest w pomieszczeniu na parterze,
to okna zabezpieczone sa za pomocg krat, rolet lub folii antywlamaniowe;.

- Dane osobowe w formie papierowej sa przechowywane w zamknigetych
niemetalowych lub metalowych szafach.

. Po zakonczeniu pracy, przed opuszczeniem pomieszczenia stanowigcego obszar
przetwarzania danych nalezy zamkna¢ okna oraz usunaé z biurka wszystkie
dokumenty i no$niki informacji oraz umiesci¢ je w zamykanych szafach badz
biurkach.

. Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sa
w zamknigtej szafie.

. Pomieszczenie, w ktérym przetwarzane s zbiory danych osobowych zabezpieczone
jest przed skutkami pozaru za pomocg systemu przeciwpozarowego i/lub
wolnostojacej gasnicy.

. Dokumenty zawierajagce dane osobowe po ustaniu przydatnosci s3 niszczone

w sposdb mechaniczny za pomocg niszczarek dokumentow.

c. Srodki sprz¢towe infrastruktury informatyczne;j i telekomunikacyjnej

. Dostep do internetu oraz sieci lokalnej zabezpieczony jest hastem.

. Zastosowano urzadzenia typu UPS chronigcy system informatyczny stuzacy do
przetwarzania danych osobowych przed skutkami awarii zasilania.

- Dostep do systemu operacyjnego komputera, w ktorym przetwarzane s3 dane
osobowe, jest zabezpieczony za pomocg procesu uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta.

. Zastosowano srodki kryptograficznej ochrony danych dla danych osobowych
przekazywanych droga teletransmis;ji.

. Dostep do $rodkéw teletransmisji zabezpieczono za pomoca mechanizmow
uwierzytelnienia.

- Zastosowano $rodki ochrony przed szkodliwym oprogramowaniem takim, jak np.
robaki, wirusy, konie trojanskie, rootkity.

. Uzyto system Firewall do ochrony dostepu do sieci komputerowe;.
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d. Srodki ochrony w ramach narzedzi programowych i baz danych

1. Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta.

2. Zastosowano kryptograficzne $rodki ochrony danych osobowych.

3. Zainstalowano wygaszacze ekran6w na stanowiskach, na ktérych przetwarzane sa
dane osobowe.

4. Zastosowano mechanizm  automatycznej  blokady dostepu do  systemu
informatycznego stuzacego do przetwarzania danych osobowych w przypadku

dluzszej nieaktywnosci pracy uzytkownika.

14. Prawa 0s6b, ktorych dane dotyczj.

. Administrator wdraza metody zarzadzania zgodami umozliwiajace rejestracje i weryfikacje
posiadania zgody osoby na przetwarzanie jej konkretnych danych w konkretnym celu,
zgody na komunikacj¢ na odlegto$¢ (email, telefon, sms, in.) oraz rejestracj¢ odmowy
zgody, cofnigcia zgody i podobnych czynnosci, takich jak zgloszenie sprzeciwu lub

ograniczenie przetwarzania.

. Administrator dba o czytelno$¢ i styl przekazywanych informacji i komunikacji z osobami,

ktorych dane osobowe przetwarza.

. Administrator pozostawia do wgladu w siedzibie klauzule informacyjna dotyczaca
przetwarzania danych osobowych oraz praw podmiotow danych. Wzér klauzuli okresla

zalgcznik nr 9 do niniejszej polityki.

. W celu realizacji praw osoby, ktérej dane osobowe dotyczg Administrator zapewnia
procedury i mechanizmy pozwalajace zidentyfikowa¢ dane konkretnych  o0sob
przetwarzane przez Administratora, zintegrowa¢ te dane, wprowadza¢ do nich zmiany

i usuwa¢ w sposob zintegrowany.

. Administrator dokumentuje obstuge obowigzkow informacyjnych, zawiadomien i zadan
0s6b, informujac osobe, ktorej dane dotycza o

1) przetwarzaniu jej danych, przy pozyskiwaniu danych od tej osoby;

2) przetwarzaniu jej danych, przy pozyskiwaniu danych o tej osobie niebezposrednio od

niej;
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3) planowanej zmianie celu przetwarzania danych;

4) przed uchyleniem ograniczenia przetwarzania;

5) sprostowaniu, usunigciu lub ograniczeniu przetwarzania danych (chyba, ze bedzie to
wymagato niewspotmiernie duzego wysitku lub bedzie niemozliwe);

6) prawie sprzeciwu wzgledem przetwarzania danych najpézniej przy pierwszym
kontakcie z tg osoba.

Administrator bez zbednej zwloki zawiadamia osobg o naruszeniu ochrony danych

osobowych, jezeli moze ono powodowa¢ wysokie ryzyko naruszenia praw lub wolnosci tej

osoby.

Niezaleznie od postanowien ust. 5 wyzej, Administrator okresla sposob informowania oséb
0 przetwarzaniu danych niezidentyfikowanych, tam gdzie to jest mozliwe poprzez

wywieszenie informacji o objeciu obszaru monitoringiem wizyjnym.

Na zadanie osoby dotyczace dostepu do jej danych, Administrator informuje osobe, czy
przetwarza jej dane oraz informuje osobe o szczegotach przetwarzania, zgodnie z art. 15
RODO, a takze udziela osobie dostepu do danych jej dotyczacych. Dostep do danych moze

by¢ zrealizowany przez wydanie kopii danych.

Administrator wydaje osobie, ktorej dane osobowe dotycza kopig danych jej dotyczacych

i odnotowuje fakt wydania pierwszej kopii danych.

10. Administrator dokonuje sprostowania nieprawidtowych danych na zadanie osoby, ktorej

1.

dane osobowe dotyczg. Administrator ma prawo odmowié sprostowania danych chyba,
ze osoba w rozsadny sposob wykaze nieprawidtowosci danych, ktérych sprostowania sie

domaga.

Administrator uzupefnia i aktualizuje dane na zadanie osoby, ktorej dane osobowe
dotycza. Administrator ma prawo odmowié uzupelnienia danych, jezeli uzupetnienie
byloby niezgodne z celami przetwarzania danych. Administrator moze polega¢ na
o$wiadczeniu osoby, co do uzupetnianych danych chyba, ze bedzie to niewystarczajace w
swietle przyjetych przez Administratora procedur, prawa lub zaistnieja podstawy, aby

uznac o$wiadczenie za niewiarygodne.

12. Z uwzglednieniem ust. 13 nizej, na zadanie osoby, Administrator usuwa dane, gdy:

)

dane nie sa niezbedne do celéw, w ktorych zostaly zebrane ani przetwarzane w innych

celach,
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2) zgoda na ich przetwarzanie zostala cofnieta, a nie ma innej podstawy prawnej

przetwarzania,

3) osoba wniosta skuteczny sprzeciw wzgledem przetwarzania tych danych,

4) dane byly przetwarzane niezgodnie z prawem,

5) koniecznos¢ usunigcia wynika z obowiazku prawnego,

6) zadanie dotyczy danych dziecka zebranych na podstawie zgody w celu $wiadczenia ustug

spoteczenstwa informacyjnego oferowanych bezposrednio dziecku.

13. Administrator przy usuwaniu danych osobowych uwzglednia, aby zapewni¢ efektywna
realizacj¢ tego prawa przy poszanowaniu wszystkich zasad ochrony danych, w tym
bezpieczefistwa, a takze weryfikacje, czy nie zachodza wyjatki, o ktéorych mowa w art.
17. ust. 3 RODO.

14. Administrator dokonuje ograniczenia przetwarzania danych na zadanie osoby, gdy:

1) osoba kwestionuje prawidlowos¢ danych — na okres pozwalajacy sprawdzi¢ ich

prawidtowos¢,

2) przetwarzanie jest niezgodne z prawem, a osoba, ktorej dane dotycza, sprzeciwia sie

usunigciu danych osobowych, zadajac w zamian ograniczenia ich wykorzystywania,

3) Administrator nie potrzebuje juz danych osobowych, ale sa one potrzebne osobie, ktorej

dane dotycza, do ustalenia, dochodzenia lub obrony roszczef,

4) osoba wniosta sprzeciw wzgledem przetwarzania z przyczyn zwiazanych z jej szczegélng
sytuacja — do czasu stwierdzenia, czy po stronie Administratora zachodzg prawnie

uzasadnione podstawy nadrzedne wobec podstaw sprzeciwu.

15. W trakcie ograniczenia przetwarzania Administrator przechowuje dane, natomiast nie
przetwarza ich (nie wykorzystuje, nie przekazuje), bez zgody osoby, ktorej dane dotycza
chyba, ze w celu ustalenia, dochodzenia lub obrony roszczen, lub w celu ochrony praw
innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego.
Administrator informuje osobe przed uchyleniem ograniczenia przetwarzania. W
przypadku ograniczenia przetwarzania danych Administrator informuje  osobe

o odbiorcach danych, na zadanie tej osoby.

16. Procedura (instrukcja) obstugi zadan podmiotow danych jest dokumentem, z ktorym

Administrator zapoznaje pracownikow odpowiedzialnych za te czynnosé.
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15. Postanowienia koncowe.

1. Polityka jest przechowywana i udostepniana w wersji papierowej w siedzibie
Administratora.

2. Administrator w uzupetnieniu do niniejszej Polityki bezpieczenstwa danych osobowych |
w celu uszczegotowienia niektorych procedur w niej zawartych, opracowuje i udostepnia
do zapoznania si¢ przez pracownikow wyznaczonych do realizowania tych procedur,
instrukcje okreslajace szczegotowe zasady postgpowania.

3. Wdrozenie instrukcji nie wymaga wprowadzenia zarzadzeniem dyrektora jednostki.

4. Polityka niniejsza wchodzi w zycie z moca obowiazujaca od 1 stycznia 2019 roku.

5. Zalgczniki do Polityki:

Nr zalgcznika Opis zalgcznika
Zatacznik nr 1 Upowaznienie do przetwarzania danych
Zakacznik nr 2 Wz6r ewidencji nadanych upowaznien
Zatacznik nr 3 Klauzula poufnosci dla pracownikow bez nadanego upowaznienia
Zalacznik nr 4 Karta szkolenia wstepnego z zakresu ochrony danych osobowych
Zatacznik nr 5 Lista uczestnikéw szkolenia przypominajacego
Zalacznik nr 6 Wzér rejestru incydentoéw i naruszen bezpieczefstwa danych osobowych

Zatacznik nr 7 Wzo6r wyznaczenia I0D

Zalacznik nr 8 Wykaz umoéw powierzenia

Zalacznik nr 9 Wzo6r klauzuli informacyijnej

Zatacznik nr 10 Wzér arkusza zarzadzania ryzykiem

Zatacznik nr 11 Wzér oceny ryzyka wraz z oceng skutkow

Zatacznik nr 12 Protokot z kontroli

1
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Zalacznik nr 1 do Polityki

/piecze¢ administratora danych /

Upowaznienie do przetwarzania danych osobowych - pracownik

Na podstawie ogdlnego rozporzadzenia o ochronie danych z dnia 27 kwietnia 2016 r. (RODO) niniejszym
upowazniam Panig/Pana:
T L T R ooy s ot o a7 e S s s i doeesas somebon cEivd buthanebonsamonshoesuaibabhyesdsosovs ovsvsnsssaseisussossionamsnenssssvssssasssssssonsesovess
O S IR T | 0. ciond oune s soious senbosvsnssmsssasmesssasssas vsssnsmon hunmups shmianssbe s Kimts s AR 28 rssnasa sSus N sessensHesastss ssassvsssassaonss
do przetwWarzanlar oG OMIaLnTs .o st szte i sheassieestrsstossasse r. danych osobowych wyfacznie w zakresie wykonywania
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/ Administrator Danych Osobowych/
Ja nizej podpisana/y oswiadczam ze :

1) przed przystapieniem do pracy przy przetwarzaniu danych osobowych zostatam/ em zaznajomiona/y

z przepisami dotyczagcymi ochrony danych osobowych ;

’) zapoznatam/em sie i rozumiem zasady dotyczace ochrony danych osobowych opisane w Regulaminie ochrony
i danych osobowych obowigzujagcym u Administratora oraz zobowigzuje sig do ich przestrzegania.

Ponadto zobowigzuje sie zachowaé w tajemnicy dane osobowe, ktére bede przetwarzat/a oraz znane mi sposoby
zabezpieczenia danych osobowych przez caly okres zatrudnienia u Administratora, jak réwniez po ustaniu
zatrudnienia .

Przyjmuje do wiadomosci , iz postepowanie sprzeczne z powyzszymi zobowigzaniami, moze by¢ uznane za naruszenie
przepiséw o ochronie danych osobowych .

/osoba upowazniona do przetwarzania danych /

(*) jezeli upowaznienie ustaje w innym terminie nalezy wskazac date ustania upowaznienia



Zalacznik nr 1 do Polityki

(piecze¢ Administratora Danych)

Upowaznienie do przetwarzania danych osobowych - zlecenie

Na podstawie art. 32 ust 4 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych, zwane dalej RODO, upowazniam

wykonujgca/ego umowe zlecenie obejmujJgCq CZYNNOSCI.....cucuueurueurrieiiireciieicie et
do przetwarzania danych osobowych w zwigzku z wykonywaniem czynnosci objetych zleceniem .

Upowaznienie udzielane jest na czas trwania umowy zlecenia.

(podpis Administratora)

Ja nizej podpisana/y oswiadczam ze :

1) przed przystgpieniem do pracy przy przetwarzaniu danych osobowych zostatam/ em zaznajomiona/y

2 przepisami dotyczacymi ochrony danych osobowych ;

2) zapoznatam/em sie i rozumiem zasady dotyczgce ochrony danych osobowych opisane w dokumentacji
przetwarzania danych osobowych obowigzujgcej u Administratora Danych Osobowych oraz zobowiazuje sie

do ich przestrzegania.

Ponadto zobowigzuje sie zachowaé w tajemnicy dane osobowe, ktére bede przetwarzat/a oraz znane mi
sposoby zabezpieczenia danych osobowych przez caty okres zatrudnienia u Administratora Danych

Osobowych, jak réwniez po ustaniu zatrudnienia .

Przyjmuje do wiadomosci, iz postepowanie sprzeczne z powyzszymi zobowigzaniami, moze by¢ uznane za
naruszenie przepisow o ochronie danych osobowych .

/osoba upowazniona do przetwarzania danych /
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Zalacznik nr 3 do Polityki

(imie i nazwisko) (miejscowos¢, data)

(zajmowane stanowisko)

OSWIADCZENIE O POUFNOSCI

dla 0s6b nie majgcych nadanego upowaznienia do przetwarzania danych osobowych, lecz

wykonujacych czynnosci w fizycznym obszarze przetwarzania

Oswiadczam, iz zobowigzuije sie do:

zachowania w tajemnicy danych osobowych, do ktérych mam lub bede mial/a dostep w trakcie
wykonywania czynnosci stuzbowych w fizycznym obszarze przetwarzania, a ktérych
administratorem/procesorem jest Pracodawca, w trakcie zatrudnienia oraz po ustaniu stosunku
pracy,

zgtaszania wszelkich zauwazonych incydentéw naruszenia zasad ochrony danych osobowych
bezposredniemu przetozonemu.

Przyjmuje do wiadomosci, iz postgpowanie sprzeczne z powyzszym zobowigzaniem, moze by¢ uznane za
naruszenie przepiséw o ochronie danych osobowych.



Zalacznik nr 4 do Polityki

(pieczgé Administratora danych)

Karta szkolenia wstepnego z zakresu ochrony danych osobowych

Imie i nazwisko osoby szkolonej:

Stanowisko: Data instruktazu:

Nazwa administratora danych:

Zasady przetwarzania danych przez osoby posiadajgcych upowaznienia do przetwarzania danych osobowych:

1) Dostep do danych osobowych moga mie¢ wytacznie osoby posiadajace upowaznienie do przetwarzania danych.
2) Kaidy z pracownikéw powinien zachowa¢ szczegélng ostroznosc przy przenoszeniu danych.

3) Dane musza byé chronione przed dostepem do nich oséb nieupowaznionych.

4) Pomieszczenia, w ktérych sa przetwarzane dane osobowe, s3 zamykane na klucz.

5) Dostep do kluczy posiadaja tylko upowaznieni pracownicy.

6) Dostep do pomieszczen mozliwy jest tylko i wylgcznie w godzinach pracy. W sytuacji, gdy jest wymagany poza
godzinami pracy — mozliwy jest tylko na podstawie zezwolenia administratora danych lub przetozonego.

7) W przypadku pomieszczen, do ktérych dostep majg rowniez osoby nieupowaznione, moga przebywac w tych
pomieszczeniach tylko w obecnosci oséb upowaznionych i tylko w czasie wymaganym na wykonanie niezbednych
czynnosci.

8) Szafy, w ktérych przechowywane sa dane, powinny by¢ zamykane na klucz.

9)  Szafy z danymi powinny by¢ otwarte tylko na czas potrzebny na dostep do danych, a nastgpnie powinny by¢
zamykane.

10) Dane w formie papierowej moga znajdowac si¢ na biurkach tylko na czas niezbedny do wykonania czynnosci
stuzbowych, a nastgpnie musza by¢ chowane do szaf.

11) Dostep do komputeréw, na ktérych sa przetwarzane dane, maja tylko upowaznieni pracownicy.

12) Monitory komputeréw, na ktérych przetwarzane sg dane, s tak ustawione, aby osoby nieupowaznione nie miaty
wgladu w dane.

13) W razie potrzeby wyniesienia komputera przenosnego (np. typu notebook) zawierajacego dane osobowe lub inne
informacje chronione, komputer taki musi by¢ odpowiednio dodatkowo zabezpieczony, a dane zaszyfrowane.

14) Nie nalezy udostepniaé¢ osobom nieupowaznionym tych komputerow.

15) W razie potrzeby przeniesienia danych osobowych pomiedzy komputerami nalezy zrobic to z zachowaniem
szczegdlnej ostroznosci.

16) Nosniki uzyte do tego nalezy wyczysci¢ (skasowaé nieodwracalnie), aby nie zostaty na nich dane osobowe.
17) lesli nie ma mozliwosci skasowania danych z nosnika (np. ptyta CD-ROM), nalezy go zniszczyc fizycznie.
18) W przypadku wykorzystania do przenoszenia dyskow, dane nalezy kasowac z tych dyskow.

19) Niezabezpieczonych danych osobowych nie nalezy przesytac drogg elektroniczna.

20) Sie¢ komputerowa powinna by¢ zabezpieczona przed wszelkim dostgpem z zewnatrz.

21) Hasta dostepu do programéw oraz aplikacji musza posiadac co najmniej 12 znakow, w tym znaki szczegdlne oraz
duze i mate litery.

22) Hasta nalezy zmienia¢ nie rzadziej niz co 30 dni.
23) Hasta nie wolno nikomu ujawniaé i nalezy chroni¢ przed dostgpem innych osob.

24) Btedne lub nieaktualne wydruki i wersje papierowe zawierajace dane osobowe lub inne informacje chronione




niszczone sg za pomoca niszczarki.

Za prawidtowy nadzér przetwarzania danych oraz zapewnienie im odpowiedniej ochrony odpowiada kazdy pracownik na
swoim stanowisku pracy, zgodnie z obowigzkami pracowniczymi.

Za nieprzestrzeganie procedur bezpieczenstwa i naruszenie ochrony danych grozi odpowiedzialnos¢ finansowa,
odszkodowawcza, dyscyplinarna, a w skrajnych przypadkach nawet karna.

Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia zabezpieczenia danych osobowych to
gtownie:

1) sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewnetrznych na zasoby systemu, jak np.: wybuch gazu,
pozar, zalanie pomieszczen, katastrofa budowlana, napad, dziatania terrorystyczne, niepozadana ingerencja ekipy
remontowej itp.,

2) niewtasciwe parametry srodowiska, jak np. nadmierna wilgotnosc lub wysoka temperatura, oddziatywanie pola
elektromagnetycznego, wstrzasy,

3) awaria sprzetu lub oprogramowania, ktére wyraznie wskazujg na umysine dziatanie w kierunku naruszenia ochrony
danych lub wrecz sabotaz, a takze niewtasciwe dziatanie serwisu, a w tym sam fakt pozostawienia serwisantéw bez
nadzoru,

4) pojawienie sie odpowiedniego komunikatu alarmowego od tej czesci systemu, ktéra zapewnia ochrong zasobéw, lub
inny komunikat o podobnym znaczeniu,

5) jako$é danych w systemie lub inne odstgpstwo od stanu oczekiwanego wskazujace na zaktcenia systemu lub inng
nadzwyczajng i niepozadang modyfikacje w systemie,

6) nastapito naruszenie lub préba naruszenia integralnosci systemu lub bazy danych,

7) stwierdzono prébe lub modyfikacje danych lub zmiane w strukturze danych bez odpowiedniego upowaznienia
(autoryzacji),

8) nastapita niedopuszczalna manipulacja danymi osobowymi w systemie,

9) ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnicg procedury ochrony przetwarzania albo inne
strzezone elementy systemu zabezpieczen,

10) praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa od zatozonego rytmu pracy
wskazujgce na przetamanie lub zaniechanie ochrony informacji — np. praca przy komputerze lub w sieci osoby, ktéra nie
jest formalnie dopuszczona do jego obstugi, sygnat o uporczywym nieautoryzowanym logowaniu itp.,

11) ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. bocznej furtki itp.,

12) podmieniono lub zniszczono nosniki z danymi bez odpowiedniego upowaznienia lub w sposéb niedozwolony
skasowano lub skopiowano dane,

13) razaco naruszono dyscypling pracy w zakresie przestrzegania procedur bezpieczenstwa informacji (niewylogowanie sig
przed opuszczeniem stanowiska pracy, pozostawienie danych w drukarce, na ksero, niezamknigcie pomieszczenia z
komputerem, niewykonanie w okreslonym terminie kopii bezpieczenstwa, prace na informacjach stuzbowych w celach
prywatnych itp.).Za naruszenie ochrony danych uwaza sig¢ réwniez stwierdzone nieprawidfowosci w zakresie
zabezpieczenia miejsc przechowywania informacji (otwarte szafy, biurka, regaty, urzadzenia archiwalne i inne) na
nosnikach tradycyjnych, tj. na papierze (wydrukach), kliszy, folii, zdjeciach, ptytach CD w formie niezabezpieczonej itp.

0 kazdym przypadku naruszenia lub uzasadnionego podejrzenia naruszenia zabezpieczenia danych osobowych nalezy
bezzwiocznie powiadomié administratora danych.

Uwagi:

Oéwiadczam, ze zapoznatam/em sie z trescia instruktazu, w petni go zrozumiatam/em i zaakceptowatam/em
oraz zobowiazuje sie stosowaé do powyiszych postanowien, co potwierdzam wtasnorgcznym podpisem.

Podpis osoby szkolonej: .........cceunnes




Zalacznik nr 5 do Polityki

POTWIERDZENIE OBECNOSCI NA SZKOLENIU ,,OCHRONA DANYCH OSOBOWYCH ,,

Tematyka szkolenia:

1. Oméwienie podstawowych zmian dotyczacych ochrony danych osobowych oséb fizycznych obowigzujgcych
od 25 maja 2018r., na podstawie prawa Unii ( ogélne rozporzadzenie o ochronie danych z dnia 27 kwietnia 2016r.)
oraz prawa krajowego (ustawa z dnia 10 maja 2018r.)

2. Podstawy prawne przetwarzania danych i obowigzki informacyjne.

3. Zabezpieczenie i ochrona danych osobowych, z uwzglednieniem polityk obowigzujgcych u administratora.

4. Obowigzek zgfaszania naruszen i zwigzana z tym procedura postgpowania.

5. Odpowiedzialno$é karna i porzadkowa za nieprzestrzeganie przepiséw o ochronie danych osobowych.

Niniejszym oswiadczam, ze bytem uczestnikiem tego szkolenia, w petni je zrozumiatem i zaakceptowatem.
Ponadto zobowigzuje sie przestrzegac zasad i przepisow, ktére zostaty mi przedstawione podczas szkolenia.

L.p. Imie i nazwisko Podpis
1

10
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Zalacznik nr 7 do Polityki

piecze¢ administratora danych osobowych miejscowos¢, data

Wyznaczenie inspektora ochrony danych

Na podstawie art. 37 ROZPORZADZENIA PARLAMENTU EUROPEJSKIEGO I RADY (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiazku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119/1)
-RODO

WYZNACZAM W «eveeeeeenacances
Panig/a (imi¢ i nazwisko) .............

do pelnieniaod dnia ............... roku funkcji inspektora ochrony danych.

Kontakt mailowy do inspektora: .................

Zakres zadan inspektora okresla art. 39 RODO.

Administrator Danych Osobowych

(pieczec 1 podpis administratora danych osobowych)

Oswiadczam, ze przyjmuj¢ powierzona funkcje.

(data podpis osoby wyznaczonej do petnienia funkcji IOD)
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Zatgcznik nr 9 do Polityki

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679

zdnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych)( dalej: ” RODQ”) , informujemy, ze:

11

10.

administratorem Panstwa danych osobowych jest :

Dyrektor Placowek Opiekunczo — Wychowawczych nr 1,2,3 w Jastrzebiu-Zdroju

z administratorem danych osobowych kontaktowaé mozna sie telefonicznie ( 32 47 67 406)
lub korespondencyjnie wysytajac list na adres:

Placowka Opiekunczo -Wychowawcza nr 1 w Jastrzebiu-Zdroju (44-335), ul. Opolska
7/1-2

z inspektorem ochrony danych mozna kontaktowac sie korespondencyjnie wysytajac pismo
na adres: Placowka Opiekunczo -Wychowawcza nr 1 w Jastrzebiu-Zdroju (44-335), ul.
Opolska 7/1-2, z dopiskiem "Inspektor Ochrony Danych"

dane osobowe przetwarzamy w celu:

- realizacji obowigzku prawnego (podstawa z art. 6 ust 1 lit. c RODO), wynikajacego w
szczegblnosci z Ustawy o wspieraniu rodziny i pieczy zastepczej, Ustawy o pomocy
spotecznej, o pracownikach samorzadowych, Ustawy Kodeks pracy, Ustawy o finansach
publicznych;

- zawarcia i wykonania umowy (podstawa z art. 6 ust.1 lit. b RODO);

- a w szczegdlnie uzasadnionych przypadkach (np. wizerunek) dane osobowe s3 przetwarzane
na podstawie zgody (podstawa z art. 6 ust. 1 lit. a RODO);

dane osobowe udostepniamy organom lub instytucjom upowaznionym z mocy prawa ;
dane osobowe sg przetwarzane przez okres wymagany przepisami prawa lub przez czas
okreslony w instrukcji kancelaryjnej, a dane osobowe przetwarzane na podstawie
zgody sg przetwarzane przez okres wskazany w oswiadczeniu lub do czasu cofnigcia zgody;
w odniesieniu do danych osobowych decyzje nie s3 podejmowane w sposdb
zautomatyzowany, stosownie do art. 22 RODO;

osoba, ktérej dane dotyczg posiada:

na podstawie art. 15 RODO prawo dostepu do danych osobowych,

na podstawie art. 16 RODO prawo do sprostowania danych osobowych,

na podstawie art. 18 RODO prawo z3adania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO,
prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna

ze przetwarzanie danych osobowych jej dotyczacych narusza przepisy RODO,

prawo do cofnigcia zgody -jezeli dane przetwarzane sg na art. 6 ust.1 lit. a RODO;

osobie, ktérej dane dotyczg nie przystuguje :

w zwigzku z art. 17 ust. 3 lit. b), d) lub e) RODO prawo do usuniecia danych osobowych,
prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO,

na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdy
podstawg prawng przetwarzania danych osobowych jest art. 6 ust. 1 lit. c) RODO;
administrator danych nie zamierza przekazywa¢ danych osobowych do parstwa trzeciego
lub organizacji miedzynarodowe].
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OCENA RYZYKA

Zalacznik nr 11 do Polityki

WYKAZ DZIALAN NIOSACYCH RYZYKO DLA WOLNOSCI I PRAW 0SOB, KTORYCH
DOTYCZA (zgodnie z wytycznymi Grupy Roboczej 29 - WP 248/2017)

Nazwa czynnosci przetwarzania:
Lp. Rodzaj dzialania - czynno$¢ polega na lub obejmuje: Czy jest podejmowane?

1. | oceng lub punktacj¢ w tym profilowanie, lub prognozowanie
(na podstawie danych osobowych)

2. | podejmowanie automatycznych decyzji majacych skutki prawne lub w B
podobny sposob istotnie wplywajace na sytuacj¢ osoby, ktorej dane dotycza

3. | systematyczne monitorowanie, przez ktére rozumie si¢ przetwarzanie
danych w celu obserwowania, monitorowania lub kontroli osob, ktorych
dane dotycza

4. | przetwarzaniec danych wrazliwych — przez takic dane Grupa Robocza
rozumie ni¢ tylko dane wskazane w art. 9 RODO, ale tez dane dotyczace
komunikacji elektronicznej, dane o lokalizacji i dane finansowe

5. | przetwarzanie danych na duza skalg

6. | porownywanie lub laczenie zbioréw danych

7. | przetwarzanic danych o0s6b wymagajacych szczegoélnej ochrony,
np. pracownikow, dzieci, pacjentéw czy 0séb starszych;

8. | innowacyjne  uzycie lub  zastosowanie  technologicznych  lub
organizacyjnych rozwigzan, np. polaczenie identyfikacji odciskiem palca
oraz mechanizmu rozpoznawania twarzy w celu uzyskania dostgpu do
pomieszczen, tzw. Internet rzeczy, itp.;

9. | transgraniczny transfer danych poza Uni¢ Europejska;

10. | przetwarzanic danych uniemozliwia osobom, ktérych dane dotycza,
korzystanie z praw lub korzystanie z ustugi lub umowy

11. Wskaza¢ lgcznie sume czynnosci z pkt. 1-10, ktére sa podejmowane.

Jezeli w pkt. 11 wykazano wigcej niz jedna czynnos¢ to Grupa Robocza sugeruje przeprowadzenie oceny skutkow dla
ochrony danych osobowych. Jednak nie trzeba jej dokonywa¢, gdy przetwarzanie jest obowiazkiem wynikajacym z
przepisu prawa lub jest niezb¢dne do wykonania zadania realizowanego w interesie publicznym lub w ramach

sprawowania wladzy publiczne;.

OCENA SKUTKOW OPERACJI PRZETWARZANIA DLA OCHRONY DANYCH

ZGODNIE Z ART. 35 RODO

Wymagane elementy oceny

Czy jest podejmowane?

Systematyczny opis planowanych operacji przetwarzania i celow przetwarzania, w
tym, gdy ma to zastosowanie — prawnie uzasadnionych interesow realizowanych
przez administratora; oceng lub punktacj¢ w tym profilowanie, lub prognozowanie
(na podstawie danych osobowych).

Ocena, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku do
celow.

Wskazanie srodkow zaplanowanych w celu zaradzenia ryzyku, w tym zabezpieczen
oraz $rodkow 1 mechanizmoéw bezpieczenstwa majacych zapewni¢ ochrong danych
osobowych 1 wykaza¢ przestrzeganie wymagan RODO.

Ocena ryzyka naruszenia praw lub wolnosci oséb, ktorych dane dotycza.

Jezeli ocena ryzyka w pkt. 4 wykaze, ze przetwarzanie powodowaloby wysokie ryzyko naruszenia wolnosci lub praw
0s0b, ktorych dane dotycza, a srodki zaradeze wskazane w pkt. 3 nie pozwalaja na jego zminimalizowanie to nalezy
zrezy gnowac z danego typu operacji lub rozpocza¢ uprzednie konsultacje z organem nadzorczym zgodnie z art. 36 RODO.
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Zalacznik nr12 do Polityki

Protokoét z audytu przetwarzania danych osobowych zgodnie z RODO.

Dotyczy zgodnosci przetwarzania danych osobowych  z przepisami o ochronie danych .

1. Przedmiotem sprawdzenia jest zgodnos¢ przetwarzania danych osobowych z przepisami
Rozporzadzenia Parlamentu Europejskiego 1 Rady 2016/679 z 27.04.2016, Ustawa o ochronie
danych osobowych z dnia 10.05.2018, Polityka bezpieczenstwa przyjeta przez administratora.

2. Zakres s audytu wraz z opisem stanu faktycznego:

é Ay KA R e e by e e L e e e

1. DOKUMENTACIA Sprawdzenie, czy Polityka Ochrony Danych
Osobowych jest aktualna wzgledem
obowigzujgcego stanu prawnego oraz faktycznego.

2. DOKUMENTACIA Sprawdzenie, czy osoba ma upowazinienie do
przetwarzania danych osobowych — upowaznienie
powinno odzwierciedla¢ zakres obowigzkow.

3. DOKUMENTACIA Sprawdzenie, czy prowadzona jest aktualna
ewidencja os6b przetwarzajacych dane osobowe.

4. |FIZYCZNA OCHRONA |Kontrolowanie o0sdb przetwarzajagcych dane
DANYCH OSOBOWYCH |osobowe - czy stosujg sie do ,zasady czystego
biurka”.

5. |[FIZYCZNA OCHRONA |Sprawdzenie, czy w pomieszczeniu znajdujy sig
DANYCH OSOBOWYCH |szafy zamykane na klucz, w ktérych przechowuje
sie dokumentacje zawierajgca dane osobowe
podlegajace ochronie (jesli tak - mozna sporzadzi¢
dokumentacje fotograficzng pomieszczen, ktéra
stanowi¢ bedzie zatgcznik do  poniiszego
sprawdzenia).

6. [FIZYCZNA OCHRONA Sprawdzenie, czy w pomieszczeniu znajduje sig
DANYCH OSOBOWYCH |niszczarka dokumentéw (jesli takie urzadzanie nie
znajduje sie w pomieszczeniu, nalezy skontrolowac
pracownika, w jaki sposéb niszczy zbedng
dokumentacje, ktéra nie podlega archiwizacji).
Szczegdlnie  powinno  sie  zwrdci¢é  uwage,
czy niepotrzebne dokumenty nie sg przypadkiem
wyrzucane do kosza na Smieci — dokumenty
powinny byé niszczone w sposéb mechaniczny lub
manualny, tak, by uniemozliwi¢ ich odczytanie
osobom postronnym.




Zalacznik nrl2 do Polityki

B e i e e
. [OCHRONA Kontrolowanie, majace na celu sprawdzenie, czy|

SRODOWISKA komputer jest zabezpieczony hastem.

KOMPUTEROWEGO

8. |(OCHRONA Sprawdzenie, czy systemy komputerowe stuzgce do
SRODOWISKA przetwarzania danych osobowych zapamietujg
KOMPUTEROWEGO wszelakie czynnosci, jakich dokonuje sie przy

przetwarzaniu danych osobowych.

9. |JOCHRONA Monitorowanie, czy osoby przetwarzajgce dane
SRODOWISKA osobowe w systemie informatycznym loguja sie za
KOMPUTEROWEGO pomocg WEASNEGO identyfikatora i hasta.

10. OCHRONA Kontrolowanie aktywnosci systemu
SRODOWISKA antywirusowego, na komputerach, ktére
KOMPUTEROWEGO m.in. stuzg do obstugi systeméw przetwarzajacych

dane osobowe.

11. OCHRONA Kontrolowanie, czy pracownik korzysta z
SRODOWISKA wygaszacza ekranu.

KOMPUTEROWEGO

12. OCHRONA Sprawdzenie, czy monitor komputera zostaf
SRODOWISKA usytuowany w sposoéb uniemozliwiajacy wglad do
KOMPUTEROWEGO danych - osobom postronnym.

13. KONTROLA PRAKTYKI |Przeprowadzenie analizy pod katem pracownikéw -
jakie obecnie majg problemy w zakresie
przetwarzania danych osobowych oraz czy ostatnio
miaty miejsce zdarzenia typu:

1) préby nieuprawnionego dostepu do danych
osobowych

2) dziatanie zewnetrznych aplikacji, wiruséw czy
ztosliwego oprogramowania;

3) nieuprawniony dostep do otwartych aplikacji
w systemie informatycznym;

4) préba nieuprawnionej interwencji  przy|
sprzecie komputerowym;

5) wynoszenie niezabezpieczonych pamigci z
miejsca pracy;

6) udzielanie informacji osobom postronnym,
pomijajac formalny tryb administracyjny

3. Teminaudyt.........cooonmreseencensionss
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